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Was ist Energiesystemanalyse? ‘#7
DLR

Aufzeigen von Wegen zu einer sicheren, kostenginstigen und nachhaltigen Energieversorgung
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HERAUSFORDERUNGEN FUR DIE
RESILIENZ DES ENERGIESYSTEMS




Herausforderungen fur die Resilienz des Energiesystems A#y

Externe Faktoren

DLR

Wetter, Klima, Natur

. )

¢ Extremwetter: Durre, Sturm, Flut, Hitze, Dunkelflaute

¥ Naturereignisse: Erdbeben, Vulkanausbrtche, Solarstiirme

¥ Variabilitat der Stromerzeugung

¥ Klimawandel: Veranderungen in Energienachfrage und -Erzeugung
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Angriffe

4 N
¥ Cyberangriffe auf Systeme
¥ Physische Angriffe auf Anlagen
¥ Biowaffenangriffe
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¥ Versorgungsunterbrechungen
bel Rohstoffen, Technologien,
Komponenten, Energietragern

\i Handelsbeschrankungen Y,




Worauf mussen wir uns vorbereiten?

Targeted critical infrastructure sectors in all countries D L R
What are the most frequently targeted critical infrastructure sectors?
The bar chart displays the aggregate number fcyber mcksreoededby&:ﬁepo(:per sector since January 2000. The

with the rolling average intensity of attacks. A
methodology. Click on the bars

the ge of dlsdosedeachdaycawlauedwerarolngp«bdof)ﬂdaysfwmagin point in time, along
raight line at any value, such as 1, indicates a constant average number of disclosed incidents per day over time. Please note that the timeline only includes incidents pul bid'-dsd sed since January 2023, due to a change i
rs to display a dcompare the timeline data for each sector. Click the toggle button under the timeline graph to display the cumulative number of inciden dsck:sed e January 2023 as opposed ta the ralling average.

Top targeted sectors in all countries

Cumulative number of attacks disclosed since Jan 2023 in all countries
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Screenshot: Critical Infrastructure Tracker,
= : - European Repository of Cyber Incidents,
https://cit.eurepoc.eu/
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date range slider - drag the handles to select a time period

Wetter, Klima, Natur Angriffe

Anstieg von Wetterextremen von Klimaforschern

Angriffe nehmen zu, vielfaltige Akteure und
prognostiziert und empirisch belegt

Auspragungen, Trendumkehr nicht absehbar

Aktuelle und sich abzeichnende geopolitische Grundsatzliche Risiken und potenzielle
Krisen von Analysten meist auch identifiziert Auspragungen gut verstanden,

Unkenntnis tber Ort und Zeitpunkt
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Herausforderungen fur die Resilienz des Energiesystems ‘#7
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Systemplanung

~

Importabhangigkeit

Mangel an Speichern, Netzen,
Flexibilitat, regelbaren Anlagen
Fragmentierte Planung

Fehlende Inselnetzfahigkeit
Unklare Zustandigkeiten /
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SYSTEI\/IANALYTISCHE I\/IETHODEN
DER RESILIENZBEWERTUNG
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Resilienzbewertung in der Energiesystemanalyse A#y
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Zielsetzung: Resilienz in Auslegung und Betrieb von Energiesystemen

Interdisziplinarer Uberblick zu Konzepten und Ansatzen:
Davy van Doren, Bert Droste-Franke, Gabriele Fohr (Eds)

Towards Energy System Resilience, Springer, 2026,
https://doi.org/10.1007/978-3-032-03187-7
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Resilienzbewertung in der Energiesystemanalyse
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Stress-Szenarien
Heatwave temperature using 2003 heatwave data Electricity demand comparison to standard demand
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Charakterisierung von Szenarien Quantifizierung der Auswirkungen
Hitzewellen, Uberflutungen, Schneestiirme, » * Verlust von Infrastrukturen
Dunkelflauten, Cyber-Angriffe, Ausfalle der * Anderungen in der Energienachfrage
Offshore-Wind-Konverter * Ressourcen-/Importverfigbarkeit
\ g - Kaskadeneffekte
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Resilienzbewertung in der Energiesystemanalyse

Modellierung

DLR

1t model run: capacity and operation optimization with perfect foresight and without stress case

vmt [ gt lmYu

Increased electricity demand

Optimized All transmission lines operating at 90% capacity

technology
portfolio Failure of two transmission lines in southern Germany

System 10% capacity drop of thermal power plants in southern Germany

state when Transmission lines shut down due to transformer failure
stress case
starts 30% capacity drop of thermal power plants

t> 2" model run: fixed capacities, 30 day foresight

System state at start 5 - - :
3'""model run: fixed capacities, perfect foresight

time of 3rd model run

Gils, H.C., Yeligeti, M. (2026). Using Optimising Infrastructure Planning
Models for the Resilience Assessment of Future Integrated Energy
Systems. https://doi.org/10.1007/978-3-032-03187-7_13
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Resilienzbewertung in der Energiesystemanalyse

Indikatorik

Extreme event
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Extreme event

F
- 1.0
&
(o]
=
Py N
g S |
g =
(]
2 5
MOP
7] £ crit
Eost =4 FVW/-C\- L)V - — - - _C
- S ! ] i
° - i \ [ |
g I | N\ [ !
2 2 | AV
P ? : : : !
- ® Tl - . o |
= 1 = i E | i MOPmin i
0.0 ! | — P i ] | i | R
tstart tend time 0.0 Start” <> T Terl bong time
I ¥l
Teval

R= Rarea : Rmfn ’ ch' . Rrec

Yeligeti M., Gils H.C., Nowak W. (2025) A composite metric for evaluating
system resilience with non-idealistic performance curves. PLoS One
20(11):e03359009. https://doi.org/10.1371/journal.pone.0335909
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Resilienzbewertung in der Energiesystemanalyse
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Normalbetrieb Hitzewelle

Photovoltaik Speicher

Wasser & Geothermie

Elektr. Heizung
Biomasse Fahrzeugladen
Griines Gas H.-Produktion

Stromnetz

Sonstiger Bedarf

‘ Systemreaktion
auf Stressfalle
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- STEIGERUNG DER RESILIENZ UND
RELEVANZ FUR DEN AGRARSEKTOR *




Was steigert die Resilienz des Energiesystems ‘#7
DLR

Systemplanung

4 N B

' R.eduk.u_or\ von Abhanglgkglten ¥ Schutz kritischer Infrastrukturen
7 DIErSHZRING CIEr ENEElEeUsE ¥ Steigerung der Wiederherstellungsfahigkeit
¥ Ausreichende Vorhaltung von Kapazitat und Flexibilitat J J J J
S g : ¥ Vorhaltung von Reserven
¥ Sektoren-/Energietrager-tbergreifende Planung .
. ¥ Reduktion von Vorhersagefehlern
¥ Klare Zustandigkeiten . o
: : ¥ Schulung fur Extremsituationen
¥ Zusammenarbeit zwischen Akteuren : A
¥ Steigerung der Klimaresilienz von Anlagen 7 BElEIL] e [EE NI Gl
- J J
Regulatorik
a )

¥ Europaische Harmonisierung
¥ Resilienz-orientierte Anreize
¥ Integrierte Systemperspektive
¥ Aktualisierung von Standards

. )

Hans Christian Gils, Institut fur Vernetzte Energiesysteme, 02.11.2026




Kaskadeneffekte und Wirkung auf den Agrarsektor ‘#7
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= Strom: hohe Abhangigkeit zieht sich durch alle Lebensbereiche und
Wirtschaftssektoren

= Ansatzpunkte fur den Agrarsektor:
» Dezentrale Erzeugung (Solar, Biomasse, Wind) und Speicherung
» Inselnetzfahigkeit (gemeinschaftliche Losungen)
= Vorhaltung von Alternativen

» Kraftstoffe: Stand heute unverzichtbar flr viele Fahrzeuge und Anlagen

» Ansatzpunkte fur den Agrarsektor:
= Kosten(risiken) durch Substitution reduzieren
= Vorzugsbehandlung im Krisenfall ggu. Strom leichter zu realisieren
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Fazit 4#7
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* Transformation, Klimawandel und politische Weltlage stellen neue
Anforderungen an die Resilienz von Energiesystemen

= Wetterextreme werden zunehmen, Angriffe vermutlich auch
= Vorsorge, Vorbereitung und Monitoring sind notig zur Steigerung der Resilienz
= Wir alle sind gefordert
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Gefordert durch:

Bundesministerium
fir Forschung, Technologie
und Raumfahrt
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%D‘eutsches ZAe}it“rum fur Luft- und Ratjmfahrt eV

Gefordert durch:

ﬂ%\ Bundesministerium
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages

} Die hier dargestellten Forschungsarbeiten wurden
realisiert im Rahmen der Projekte
ReMoDigital (BMWE, FKZ 03EI1020B),
FORTE (BMFTR FKZ 13N17705)
sowie dem Helmholtz-Forschungsprogramm
Energiesystemdesign
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